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1 EINLEITUNG 

 

Das redCLOUD Security Assessment Essentials Produkt wurde von unseren Security-Spezialisten entwickelt, um KMU im Bereich 

der IT-Infrastruktur eine Übersicht Ihrer IT-Sicherheit aufzuzeigen. Es wendet sich an alle IT sicherheitsbewussten 
Unternehmen. 

 

2 ABLAUF 

Der IT-Verantwortliche füllt im Vorgang selbstständig den Fragenkatalog aus. redIT wertet die Informationen aus und macht 

einen Termin beim Kunden ab. Am Termin werden ergänzende Fragen gestellt, um die Informationen so weit wie möglich zu 
vervollständigen. Aus den erhaltenen Informationen wird seitens redIT ein Bericht erstellt, welcher dem Kunden vor der 

Schlussbesprechung zur Verfügung gestellt wird. Ein abschliessendes Online -Meeting für die Besprechung des Berichts wird 

vereinbart und durchgeführt. 

 

3 INHALT 

Das Security Assessment basiert auf den im Fragenkatalog erhaltenen Antworten. Je detaillierter das Formular ausgefüllt 
wurde, umso besser können die Risiken eingeschätzt werden. Die Fragestellungen wurden in die nachfolgenden sieben 

Themenbereiche unterteilt: 

 

 
 

 
 

Folgende Informationen werden aus den Themenbereichen erhoben und bewertet:  

 

3.1 Allgemeine Informationen 

• Branche 

• Standorte 

• Netzwerkschema 

• Dienste 

• Zuständigkeiten 

• Systemvorfälle und Cyberereignisse 

• Präventive Wartung 

• Dokumente, Prozesse und Reglemente 
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3.2 Identitäten 

• Passwörter 

• Berechtigungen 

 

3.3 Geräte 

• Client Sicherheit 

• Bring Your Own Device 

 

3.4 Anwendungen 

• Update Management 

 

3.5 Daten 

• Sensible Daten 

• Datenschutz 

• Datensicherung 

 

3.6 Infrastruktur 

• End of life 

• Physische Zugangssicherheit 

• Monitoring 

• E-Mail-Sicherheit 

• Virenschutz  

 

3.7 Netzwerk 

• Hardware Firewall 

• Wireless 

• Netzwerk-Segmentierung 

• Fernzugriff 

 

3.8 Mitarbeiter 

• Mitarbeiterschulung 
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4 VORAUSSETZUNGEN 

Folgende Voraussetzungen sind vom Kunden zu erfüllen 

 

• Anwesenheit des IT-Verantwortlichen 

• Vollständiges Ausfüllen des Fragenkataloges 

• Internetzugang 

 

5 ABGRENZUNGEN 

• Fahrtweg zum Kunden ausserhalb eines Radius von 30km ab einem redIT Standort nach Absprache  

 

6 ALLGEMEINE BESTIMMUNGEN 

• redIT behält sich vor, Aufträge abzulehnen 

• Es gelten unsere Allgemeinen Geschäftsbestimmungen 

• Das Security Assessment Essentials von redIT ist keine abschliessende Sicherheitsüberprüfung. redIT übernimmt 

für zukünftige Vorfälle keine Verantwortung. 

 


